
TANIMADIĞINIZ KİŞİLERE 
DİKKAT
Online ortamda arkadaşlık ettiğiniz kişilerin yine 
online arkadaşınız olarak kalmasını sağlayın. Eğer 
daha önce yüz yüze görüşmediğiniz bir kişiyse, bu 
konuda ailenize haber vererek izin vermeleri
durumunda, o kişinin evi vb. yerler haricinde, daima 
herkese açık ortamlarda ve gündüz saatlerinde 
görüşmeyi tercih edin. Yanınızda cep telefonu 
bulundurun ve açık olmasına dikkat edin.
Buluştuğunuz ortamda rahat edemediyseniz,
kendinizi huzursuz hissettiyseniz, buluştuğunuz 
kişinin güven vermediğini düşünürseniz veya 
buluştuğunuz kişinin daha önce göndermiş olduğu 
fotoğraftakinden farklı bir kişi olduğunu görürseniz 
bir an önce o ortamı terk edin.

ŞİFRE GÜVENLİĞİ
Şifrenizi en yakın arkadaşınıza dahi vermeyin. 
Şifreniz sizin bilginiz dışında başka kişiler tarafından 
yasadışı işler yapmak için kullanılabilir.
Şifrenizin tahmin edilemez  olması birçok riski 
azaltır. En az sekiz karakterden oluşan ve mümkün 
olduğunca bundan daha uzun karakterleri içeren 
tahmin edilmesi zor bir şifre tercih edin. Şifrenin 
harf, sayı ve işaretlerden oluşmasına dikkat edin. İNTERNETTE SUÇ İŞLEYEN 

BİRİYLE KARŞILAŞIRSANIZ 
ŞİKAYET ETMEKTEN 
ÇEKİNMEYİN
Size rahatsızlık veren kişileri ve İnternet sitelerini 
şikayet etmekten çekinmeyin. Ancak, hiçbir zaman 
kişilerin uygunsuz mesajlarına karşılık vermekle 
vakit kaybetmeyin. Böyle kişileri cezalandırmanın 
en etkin yolu iletişimi kesmek ve şikayet etmektir. 
Bu kişileri ailenize, öğretmenlerinize, emniyet 
birimlerine şikayet edebilirsiniz
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İNTERNET VE BİLGİ
İnternette her bilgiye güvenmemek gerekir.

İnternette ulaşılan her bilginin hemen doğru 
olduğunu kabul etmeyin. Aynı konuda birkaç 
kaynak taranarak ulaşılan bilginin doğruluğunun 
teyit edilmesi gerekir.

İNTERNETİN KÖTÜ
AMAÇLAR İÇİN KULLANIMI

Herkesin, kendini tanıttığından farklı bir kişi 
olabileceğini unutmayın. Online ortamda 
tanıştığınız herkesi “arkadaş listenize eklemeniz”, 
tanımadığınız kişilerin sizin isteğiniz dışında size ait 
tüm bilgileri öğrenmesine sebep olur. Bu bilgiler, 
başkalarını aldatmak, kimlik bilgilerini çalmak ya da 
çok daha kötü amaçlar için kullanılabilir.

KİŞİSEL BİLGİLERDE DİKKAT 
EDİLMESİ GEREKENLER
Sizin göndermiş  olduğunuz özel  bilgilerle 
arkadaşınızın ne yaptığını kontrol edemezsiniz. Bu 
nedenle, herkesin görmesini ve bilmesini 
istemeyeceğiniz kişisel bilgi ve fotoğra�arınızı 
göndermeyin. Arkadaşlarınızın da size özel bilgi ve 
fotoğra�arı izniniz dışında başkalarına 
göndermediklerinden emin olmalısınız.

İNTERNETTEKİ 
PAYLAŞIMLARIN
OLUŞTURDUĞU RİSKLER
İnternet üzerinden paylaştığınız her türlü içerik 
sonsuza kadar silinmeden kalabilir. Bunları kolaylıkla 
gönderebilirsiniz ancak, zorunda kaldığınızda geri 
alamazsınız.

KİMLİK BİLGİLERİNİN
KORUNMASI

Pro�linize, size ait önemli kilit bilgileri koymayın. 
Bu bilgiler arasında; telefon numaranızı, kişisel 
e-mail adresinizi, ev adresinizi ya da okulunuzun 
adını sıralayabiliriz. Fotoğraf gönderirken bu 
bilgilerden herhangi birini içermediğinden emin 
olun. 

SOSYAL PAYLAŞIM
VE GÜVENLİK
Sosyal paylaşım sitelerinde gizlilik ayarları yapılmalı.

Sosyal paylaşım sitelerinde (facebook, twitter vs.) 
paylaştığınız bilgi ya da fotoğraf gibi bilgilerin 
kimler tarafından görülmesini istediğinizi düşünün 
ve gizlilik ayarlarınızı yapın. Bu tür bilgilerinizi 
kimlerin görmesini istediğinize siz karar verin. 
Çünkü bazı sosyal paylaşım siteleri pro�linizi 
otomatik olarak herkese açık tutabiliyorlar.

Sosyal paylaşım sitelerinin kullanım şartlarını iyi 
öğrenmek, terimlerin ne anlama geldiğinin 
farkında olarak hareket etmek ve gizlilik 
ayarlarının kişiselleştirilmesi gerekir. Mesela arama 
motorlarında facebook pro�linizin yer almamasını 
sağlayabilirsiniz.

Bilgisayar virüslerinden korunmak için e-posta 
programları belirli türde dosya eklerinin 
gönderilmesini ya da alınmasını 
engelleyebilir.Eklerin işlenme yöntemini anlamak 
için e-posta güvenlik ayarlarınızı gözden geçirin.


